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Online-Durchsuchung ... Bundestronjaner - JA oder NEIN ?
++++++++++++++++ AR

Nach wie vor ist der Bundestrojaner in der Politik heftig
umstritten, innerhalb des Parlaments, der Koalition und der
Parteien selbst.

ein Hintergrundbericht von Bernhard Minkel

Ein Donnerschlag ging am funften Februar dieses Jahres
durch die Republik. Der dritte Senat des Bundesgerichts-
hofes (BGH) in Karlsruhe hatte in einem Aufsehen erre-
genden Urteil entschieden, dass die heimliche Online-
Durchsuchung von heimischen Computern nicht mit gan-
gigen Gesetzen gedeckt sei. Mit lapidaren Worten teilte
das Gericht mit: "Die heimliche Durchsuchung der im
Computer eines Beschuldigten gespeicherten Dateien mit
Hilfe eines Programms, das ohne Wissen des Betroffenen
aufgespielt wurde (verdeckte Online-Durchsuchung), ist
nach der Strafprozessordnung unzuldssig. Es fehlt an der
fir einen solchen Eingriff erforderlichen Erméachtigungs-
grundlage."

Seit diesem Tag wird aller Orten erbittert gestritten, ob sich
das Ausforschen von Computern mit dem Grundgesetz
vereinbaren liel3e. Denn so wurde das Urteil vielfach ver-
standen: Der Eingriff verletze den Artikel 13 des Grundge-
setzes uber die Unverletzlichkeit der Privatsphare und
stelle auRerdem einen Eingriff in die informationelle
Selbstbestimmung dar.

Dabei hatte der Bundesgerichtshof nur Uber eine Be-
schwerde der Generalbundesanwaéltin Monika Harms ent-
schieden. Diese hatte gegen einen Beschluss protestiert,
in dem der Ermittlungsrichter des Bundesgerichtshofs, Ul-
rich Hebenstreit, im November 2006 einen Antrag auf ver-
deckte Online-Durchsuchung fiir rechtswidrig erklart hatte.
Die Entscheidung des Ermittlungsrichterswar dabei nicht
die erste ihrer Art. Bereits drei andere Ermittlungsrichter
hatten zuvor Online-Durchsuchungen in zwei Fallen statt-
gegeben.

Fast zeitgleich stellte im November 2006 die Partei "Die
Linke" im Bundestag eine kleine Anfrage an die Bundes-
regierung. Inhalt der Anfrage war jene Beschwerde vor
dem Bundesgerichtshof. Die Abgeordneten waren be-
reitsWochen zuvor Uber einen Passus gestolpert, der im
"Programm zu Starkung der Inneren Sicherheit" (PSIS)
genannt wurde. Dort sollte "die technische Fahigkeit, ent-
fernte PCs auf verfahrensrelevante Inhalte hin durchsu-
chen zu kdnnen, ohne selbst am Standort des Gerats an-
wesend zu sein" mit insgesamt 200 000 Euro ermdglicht
werden.

Das Ergebnis war erschitternd. In ihrer Antwort am 22.
Dezember 2006 musste die Bundesregierung einrdumen:
"Derzeit werden im Rahmen eines Projektes beim Bun-
deskriminalamt die technischen Voraussetzungen zur Um-
setzung einer solchen Malinahme entwickelt." An anderer

Stelle heif3t es dann: "Der Bundesregierung liegen keine
Erkenntnisse tber in Ermittlungsverfahren durchgefiihrte
Online-Durchsuchungen vor. Ihr sind lediglich die folgen-
den vier gerichtlichen Entscheidungen bekannt, die On-
line-Durchsuchungen zum Gegenstand haben: [...]" Das
aber war nur die halbe Wahrheit, denn genau jene Ge-
richtsentscheidungen belegten, dass Online-
Durchsuchungen in Ermittlungsverfahren bereits einge-
setzt wurden.

Die ganze Wahrheit zeigte sich wenige Wochen spater:
Das Innenministerium rédumte im April ein, dass der Ver-
fassungsschutz bereits seit 2005 heimlich Computer
durchsucht hatte. Der damalige Innenminister Otto Schily
hatte dem verantwortlichen Beamten Lutz Diwell die Zu-
stimmung erteilt.

BKA und Verfassungsschutz sollen in dieser Zeit in weni-
ger als zwolf Fallen auf Privatcomputer zugegriffen haben,
hiel3 es anfangs. Mittlerweile gilt es als gesichert, dass das
BKA bei zehn Versuchen zweimal Erfolg hatte - waren es
vielleicht genau jene zwei Male, auf die sich die vier Ge-
richtsentscheidungen bezogen? Auch verschiedene Ver-
fassungsschutz-Organe sollen insgesamt zehn Versuche
gestartet haben. Mit welchem Erfolg, ist nicht bekannt.

Das alles geschah ohne eine gesetzliche Grundlage. Seit
Anfang dieses Jahres ist das anders. In Nordrhein-
Westfalen darf der Verfassungsschutz bereits seit Januar
Computer online durchsuchen. Dagegen hat Frederik
Roggan, Vorsitzender der Birgerrechtsorganisation Hu-
manistischen Union, Verfassungsbeschwerde eingelegt.
Wann das Urteil ergehen und wie es ausfallen wird, weil3
niemand mit Bestimmtheit zu sagen.

"Ein Trojaner ist ein Trojaner"

Randy Abrams ist Security Technology Editor bei Eset, ein
Anbieter von Antiviren- Software. Er hat vorher 13 Jahre
bei Microsoft gearbeitet. Bernhard Minkel sprach mit ihm.

Redaktion: Glauben Sie, dass RFS (Remote Forensic
Software) ein guter und sicherer Weg ist,
Kriminelle zu tberlisten?

R. Abrams: RFS kann eine gute Methode sein, den einen
oder andere Kriminellen zu erwischen. Je
nachdem, wie es entworfen und benutzt wird,
entscheidet sich, wie sicher es ist.

Redaktion: Wie, glauben Sie, kann ein RFS funktionie-
ren?

R. Abrams: Es gibt verschiedene Wege, RFS zu benut-
zen. Der einfachste Weg wird sein, einen
Standard- Trojaner zu nehmen, wie er im In-
ternet zu kaufen ist, und ihn RFS zu nennen.



Die Tastaturanschldge abzufangen ist eine
Methode. "Social Engineering"-Methoden, al-
so den Anwender zu Uberlisten, kann
manchmal viel bessere Ergebnisse fir das-
selbe Problem erzielen.

Redaktion: Wie wird die Antiviren-Industrie reagieren,
wenn ihnen so eine Technologie bekannt
wird?

R. Abrams: Ein Trojaner ist ein Trojaner! Wenn wir einen
Trojaner finden, den wir bis dahin nicht ent-
deckten, werden wir ihn in Zukunft entdecken
und nach Wegen suchen, unsere Heuristik
besser zu machen als vorher.

Redaktion: Wie werden Sie reagieren, wenn Sie von ei-
ner Regierung angesprochen werden, zu ko-
operieren?

R. Abrams: Warum sollte eine Regierung einen Hersteller
von Antiviren-Software ansprechen? Das
wurde die ganze Operation in Gefahr bringen.
Eine verdeckte Spionageaktion setzt voraus,
dass die Informationen sehr wenig gestreut
werden. Sollte eine Regierung einen Antivi-
ren-Hersteller ansprechen, misste sie die
Schadensroutinen vorzeigen. Dann wirden
verschiedene Angestellte des Herstellers die-
se Schadensroutine und ihre Funktion zu se-
hen bekommen.

Redaktion: RFS wiirde wahrscheinlich verschiedene Ar-
ten der Malware auf einem PC installieren.
Woirde das nicht sehr schnell von den heuri-
stischen Techniken eines guten Antiviren-
Scanners entdeckt?

R. Abrams: Ein Trojaner, der viele verschiedene Arten
von Malware benutzt, ist eine Hollywood-
Vorstellung. Komplexitat birgt immer Risiken.
Fir RFS heil3t das, moglich wenig Aufsehen
zu erregen, wahrend man den Job macht.
Antiviren-Produkte mit sehr guter Heuristik
erschweren die Aufgabe, unter dem Radar
durchzufliegen, machen sie aber nicht un-
mdglich. Diejenigen, die RFS einsetzen, ken-
nen ihr Opfer bereits gut. Wenn sie wissen,
welche Antiviren-Produkte die Person nutzt,
wissen sie auch, wen sie uberlisten mussen.

sitat Virginia, bei dem der ehemalige Student Seung-Hui
Cho 32 Schiler erschoss, bevor er sich selbst totete, war
das letzte in einer Reihe von Attentaten an einer Bildungs-
einrichtung in den USA.

So ein schreckliches Ereignis darf nie wieder passieren, ist
die einhellige Meinung in den USA. Deshalb wird umge-
hend das FBI eingeschaltet, als ein Unbekannter am 30.
Mai die Timberlane High Scholl in Lacey, Washington, mit
einem Bombenattentat bedroht.

Wenige Tage spater wiederholt der potenzielle Attentater
seine Drohung via E-Mail - und fuhlt sich scheinbar be-
sonders sicher. Denn er geht dabei versiert zur Sache.
"Doug Briggs" alias "Timberlanebombinfo” legt einen Ac-
count auf Myspace.com an, besorgt sich funf E-Mail-
Accounts bei Google-Mail und hackt mindestens drei ita-
lienische Server, um seine Spuren zu verwischen. Uber
diese schickt er weitere Drohbriefe an die Schule, in denen
er sich sogar damit briistet, seine Spuren verwischt zu ha-
ben. Gleichzeitig macht er kréaftig Werbung fir das bevor-
stehende Attentat auf seinem Myspace-Profil "Timberla-
nebombinfo" und via Instant Messaging.

IPAV - ein FBI-Trojaner

Das FBI zu Gast

Auch beim FBI in den USA gibt es einen Trojaner, der er-
folgreich eingesetzt wurde.

Der Schreck sitzt tief im Gedachtnis der amerikanischen
Offentlichkeit. Das Massaker an der technischen Univer-

Dieser Account soll ihm aber zum Verhangnis werden.
Denn offenbar wurde der FBITrojaner CIPAV (Computer
and Internet Protocol Address Verifier) Uber diesen Weg
auf dem Computer des Verdachtigen platziert. In seit Kur-
zem zur Verfugung stehenden Unterlagen spricht das FBI
lediglich davon, dass CIPAV "...through an electronic mes-
saging program from an account controlled by the FBI..."
installiert wurde.

CIPAV meldet nach der Installation auf dem Zielrechner
alle IP-Adressen, die MAC-Adresse, und " weitere sensiti-
ve Information" wie Internetverbindungen und Websiteab-
rufe an einen Server des FBI.

Anders als hierzulande mit dem "Bundestrojaner" geplant,
Ubermittelte CIPAV aber keine Kommunikations- oder
Datei-Inhalte an die Server der Polizei. Im Vergleich zur
geplanten Online-Durchsuchung und &ahnlichen Maf3nah-
men dient die behdrdliche Spyware in diesem Fall lediglich
zur Feststellung der Benutzer- und IP-Daten.

Der "FBI-Trojaner" leistete ganze Arbeit. Binnen weniger
Tage kann das FBI mit Hilfe von CIPAV Uber die IP-
Nummer seines Rechners die Identitat eines ehemaligen
Schilers der Timberlane High School ermitteln. Damit
dirfte "Timberlanebombinfo" um ein paar Jahre in Freiheit
armer sein - und das FBI um eine Erfolgsgeschichte rei-
cher.



Kommissar Trojaner

Es vergeht keine Woche, in der nicht neue Positionen und
Erkenntnisse Uber den Einsatz des Bundestrojaners (offi-
ziell Remote Forensic Software, RFS) bekannt werden.
Was davon Mythos und was Wirklichkeit ist, ist kaum noch
auseinander zu halten. Immerhin hat das Wort Online-
Uberwachung bei zahlreichen Politikern verschiedenste
Assoziationen hervorgerufen. Viele sehen darin lediglich
eine Methode von Polizei und Geheimdiensten, verdachti-
ge Personen dabei zu beobachten, welche Webseiten sie
besuchen oder welche Dateien sie herunterladen, &hnlich
der amerikanischen Variante. Nach Angaben des BKA soll
der Kommissar Trojaner jedoch weit mehr kénnen.

In einen Fragebogen des Bundesjustizministeriums im Au-
gust wurde bekannt, was das BKA gerne von dem Uber-
wachten Rechnersystem erfahren wirde:

"Bei der Online-Durchsicht soll der Status Quo ermittelt
werden ("Was hat die Zielperson bezogen auf ihr Informa-
tionssystem/ihren Rechner in der Vergangenheit ge-
macht?"). Bei der Online-Uberwachung sollen iiber einen
gesetzlich festgelegten Zeitraum die Aktivitaten des Nut-
zers protokolliert werden ("Was macht die Zielperson be-
zogen auf ihr Informationssystem/Rechner aktuell?")." Da-
zu zahlt ebenso die gezielte Suche nach bestimmten Da-
teien oder Dateiinhalten, Informationen tber das jeweilige
Rechnerssystem, Kennworteingaben sowie Tastaturan-
schlage Uber einen langeren Zeitraum, gibt das BKA zu
verstehen. Wie aber soll das méglich sein ohne aufzufal-
len?

Die Erklarungen des BKA bleiben naturgemaR vage: "Ab-
hangig vom Uberwachungszweck kénnen alle Ein- und
Ausgaben, je nach Bedarf und an die jeweilige MaZnahme
angepasst, erfasst werden."

Eine Frage beschéftigt die Offentlichkeit seitdem beson-
ders: Missen Benutzer des Internet in Zukunft jederzeit
damit rechnen, in die Falle eines RFS zu tappen?

Der Prasident des BKA, Jorg Ziercke, winkt ab. Bislang
grenzte er den Bedarf auf wenige Félle ein. Es gehe
"schlicht und einfach um finf bis maximal zehn solcher
MaRRnahmen im Jahr", sagte Ziercke dem Magazin Stern.
Mehr sei nicht beabsichtigt und auch gar nicht mdglich.
Sein oberster Dienstherr Wolfgang Schéuble &ufert sich
ahnlich bescheiden. Die Untersuchungen wirden sich auf
rund zwolf Falle pro Jahr beschrénken, lasst er einen
Sprecher verkiinden. Gleichwohl méchte er die rechtlichen
Einsatzmdglichkeiten maoglichstweit gefasst wissen. Im
Entwurf fir das neue BKA-Gesetz erlaubt der umstrittene
Paragraph 20 sogar einen Einsatz der Online-
Durchsuchung ohne richterliche Erlaubnis.

Derartiger Bescheidenheit gegentiber sollte man einiger-
maflen wachsam sein, setzt Sven Liders, Sprecher der
Humanistischen Union, entgegen. Sowohl der Grof3e Lau-
schangriff als auch die Telekommunikationsiiberwachung

(TKU) habe gezeigt, dass diese Mittel regen Zuspruch bei
den Ermittlungsbehdrden féanden, wenn sie erst einmal
einsatzbereit und erprobt seien.

Kanzleramtschef Thomas de Maiziere (CDU) setzte in ei-
nem Interview denn auch eher verfahrenstechnische
Grenzen fur die OnlineUberwachung an. So kénnten mit
50 bis 100 Mitarbeiter im BKA "vielleicht 500, 600 Men-
schen in Deutschland Uberhaupt Uberwacht" werden. Al-
lein die Komplexitat der Mal3hahme bdéte so einen "gewis-
sen Schutz" vor einer millionenfachen Uberwachung der
Netzburger.

Ein Blick auf die Zahlen der TKU zeigen aber etwas ande-
res: Eine Vervierfachung auf anndhernd 41 000 abgehdrte
Telefone innerhalb der letzten acht Jahre zeigt, dass Ka-
pazitatsgrenzen kein verlasslicher Schutz gegen Uberwa-
chung sind. Daraus folgert der sicherheitspolitische Spre-
cher der Grunen, Wolfgang Weiler: "Mit verbesserter
Technik kann es sein, dass die Online-Durchsuchung in
funf Jahren eine RoutinemalRnahme wird." Diese gelte es
zu verhindern, fordert er deshalb.

"Wir sind bei Euch..."

Anders denken die Mitglieder der CDU. Unisono &uf3ern
sie in allen Medien, nur der intensive Einsatz der techni-
schen Mittel kdnne verhindern, dass Deutschland von fa-
natischen Terroristen unterwandert werde. Diese gelte es
zu entlarven, lasst sich auf dem Online-Portal Abgeord-
netenwatch.de, von Insidern liebevoll "Abgewatscht" ge-
nannt, im Forum des innenpolitischen Sprecher der CDU,
Ronald Pofalla, nachlesen: "Niemand denkt bei Online-
Durchsuchungen an eine Schleppnetzfahndung im Inter-
net. Die Privatsphére des Einzelnen bleibt selbstverstand-
lich gewahrt."

Der Koalitionspartner SPD gibt sich noch zuriickhaltend.
"Wir stehen noch ganz am Anfang der Uberlegungen",
vermeldet der SPDInnenexperte Dieter Wiefelspitz aus
einer gemeinsamen Arbeitgruppe der Regierungsparteien.

Zudem wollen einige Abgeordnete erst die Entscheidung
des Bundesverfassungsgerichts zum nordrhein-
westfélischen Verfassungsschutzgesetz abwarten, bevor
sie sich endgiiltig festlegen. Ahnlich duRerten sich auch
Peter Struck und Brigitte Zypries.

Die Abgeordneten der drei Oppositionsparteien stellen
sich geschlossen gegen die Plane aus dem Innenministe-
rium. Ulla Jelpke, innenpolitische Sprecherin der Partei
"Die Linke", firchtet jedoch, dass das Gesetz nicht zu
stoppen sei. "SchlieRlich ist der Bundestrojaner faktisch
schon zwei Jahre im Einsatz," so Jelpke. Wolfgang Wie-
land von den Griunen hofft hingegen auf den Einspruch
des Bundesverfassungsgerichts, denn schlie3lich dringe
der Bundestrojaner in den Kernbereich der privaten Le-
bensgestaltung ein.



Geheimpolizeistrukturen

Der Bundesgerichtshof in Karlsruhe hat den Einsatz der
heimlichen Online-Hausdurchsuchung vorlaufig gestoppt.

Dieser Argumentation schlief3t sich auch Sven Luders von
der Humanistischen Union an: "Die Wohnung kann heut-
zutage nicht mehr auf die eigenen vier Wande beschrankt
werden, sondern muss im Zeitalter der virtuellen Kommu-
nikation auf die Festplatte ausgedehnt werden." Dies
schlieRe dann aber den verfassungsrechtlich garantierten
Schutz des Kernbereichs der privaten Lebensgestaltung
ein. Bisherige UberwachungsmafRnahmen wie die Fest-
stellung der IP-Adressen bei der Kommunikation oder das
Mitlesen von E-Mails wirden vollkommen ausreichen.

Noch einen Schritt weiter geht Padeluun von der Burger-
rechtsorganisation Foebud. Der Bundestrojaner sei ein
"Schwindel und kein taugliches Mittel" gegen Kriminelle. Er
diene der "GroRBmannssucht der Paternalisten”. Sein
Zweck liege allein darin, in der Bevolkerung das Gefihl
der standigen Beobachtung zu erzeugen.

Eine Lehre aus den totalitdren Staaten des vergangenen
Jahrhunderts sei doch, "alles, was ein Staat heimlich tut,
mit grof3ten Argwohn zu betrachten". Das seien Geheim-
polizeistrukturen. Padeluun verweist auch darauf, dass der
Sinn demokratischer Politik sei, "Beamten im Zaum zu
halten, damit sie nicht freien Zugriff auf die Menschen ha-
ben." Darin wirde der Bundesinnenminister klaglich ver-
sagen.

Werner Hiulsmann, Vorstandsmitglied der Deutschen Ver-
einigung fur Datenschutz, hat eher Bedenken an dem
Wabhrheitsgehalt der gewonnenen Erkenntnisse: "Wenn
eine staatliche Uberwachungs-Software auf einem Rech-
ner installiertwerden kann, bedeutet das zuerst einmal,
dass dieser Rechner durch Dritte manipuliertwerden kann.
Ein Gericht kann also in letzter Konsequenz nicht sicher
sein, dass die ausgespéahten Daten auch wirklich von der
observierten Person stammen und nicht von einer anderen
Stelle eingeschleust wurden. Mithin kénnen diese Daten
auch nicht von einem Gericht als Beweismittel zugelassen
werden."

Naturgemaly stehen auch die Datenschitzer dem Ansin-
nen der Bundesregierung ablehnend gegentber. Thilo
Weichert, Leiter des unabhangigen Landeszentrums fur
Datenschutz Schleswig-Holstein (ULD) sieht ebenfalls
Gefahr im Einsatz der Spionage-Software: "Eine beweissi-
chere Dokumentation des Angriffs ist nicht ansatzweise
mdglich,” so Thilo Weichert. "Die Ermittler greifen auf die
untersuchten Systeme nicht exklusiv zu. Das Unterschie-
ben krimineller Inhalte lasst sich nicht verhindern.”

"Mit dem Bundestrojaner wirde der Staat das Instrument
krimineller Hacker einsetzen: Das Vertrauen in die Sicher-
heit des Internet wiirde sabotiert. Niemand kdnnte sicher
sein, dass nicht in der E-Mail einer Behdrde oder in dem

Update eines Virenschutzprogramms der Trojaner ver-
steckt ist."

Online-Durchsuchungen stof3en auch bei der Sicherheits-
Software-Branche auf Ablehnung. Sie wollten in ihren Pro-
grammen keine "Hinterttr" fur Ermittlungsbehérden offen-
lassen, betonen flhrende Antiviren-Spezialisten. Zugleich
aber raumen sie ein: Ein gut geplanter und gezielter An-
griff kann die besten Schutzmauern durchbrechen. Wie
das vonstatten gehen koénnte, beschreibt Constanze Kurz
vom CCC in einem Interview in der Stiddeutschen Zeitung:
"Das heildt jetzt sicher nicht, dass das BKA gleich beim
Verdachtigen einbricht. Das BKA wird die Verfahren da-
nach abstimmen, wie arglos der Verdachtigte ist. Ist er
das, kann der Trojaner sicher auch utber einen E-Mail-
Anhang in den Rechner eingeschleust werden."

Auch Hersteller von Antiviren-Software tippen auf diese
Mittel. Sie stehen als erste vor der Frage, wie sie auf das
Eindringen von Schad-Software reagieren wollen. Die Ab-
lehnung ist einhellig: "Ein Trojaner ist und bleibt eine Spio-
nage-Software. Sollte jemand die Struktur des Trojaners
an die Firma melden, wirde er ohnehin in unser Verzeich-
nis bekannter Viren aufgenommen", beschreibt Tjark Au-
erbach, Geschéftsfuhrer Avira, die Vorgehensweise seines
Unternehmens.

Dirk Hochstrate, Vorstand GData, bringt einen weiteren
Aspekt in die Diskussion: "Da nur ein Bundestrojaner
zweifelsohne entdeckt und geblockt wiirde, werden wir es
vermutlich eher mit einem ganzen Heer von Bundestroja-
nern zu tun bekommen. Dass das der Sicherheit des In-
ternets erheblich schadet, liegt auf der Hand. Denn es be-
steht die Gefahr, dass Internet-Kriminelle und Cyberterro-
risten die Funktionen und Wirkungsweisen der Bunde-
strojaner nachahmen und sogar dieselben Sicherheitslik-
ken fur ihre kriminellen Aktivitdten nutzen.”

Andreas Lamm, Geschaftsfihrer der Kaspersky Labs,
sieht das genauso: "Ein Trojaner zeigt ein bestimmtes
Verhalten - ob er jetzt staatlich oder nicht-staatlich ist. Un-
sere Produkte analysieren dieses Verhalten und unterbin-
den es, wenn es ihnen gefahrlich vorkommt. Ein "gutes"
Spionageprogramm gibt es nicht. Dass widerspricht der
Natur der Sache."

"Ein, gutes Spionageprogramm gibt es nicht. Dass wider-
spricht der Natur der Sache."”

Kann man also unbesorgt sein, wenn man nur aktuelle Si-
cherheits-Software auf seinem Computer installiert hat?
So einfach ist die Sache wahrscheinlich nicht zu betrach-
ten. Denn der beste Schutz wird weiterhin grol3tmogliche
Wachsamkeit sein - gegeniiber dem eigenen Computer,
aber auch gegeniber dem Staat und seinen Dienern.

"Unsere Losungen nehmen keine Rucksicht auf den Ur-
sprung eines Angriffes oder den Urheber."



